meésto Byst fice nad Pernstejnem

PFi¢ni 405, 593 01 Bystfice nad Pernstejnem
tel.: 566 590 311, e-mail: posta@bystricenp.cz, ID datové schranky: b3mbs36

SMERNICE

vztahujici se k Na Fizeni Evropského parlamentu a Rady (EU) 2016/679 ze  dne 27. dubna
2016, o ochran é fyzickych osob v souvislosti se zpracovanim osobni ch Udaj i a o volném
pohybu t échto Udaj G a o zruSeni sm érnice 95/46/ES (obecné na Fizeni o ochran & osobnich
Gdaj ), dale v textu sm érnice jen jako ,GDPR" nebo ,NaFizeni"

0 zpracovani a volném pohybu osobnich Gdaj G fyzickych osob vydana
dne 25.05.2018 u spravce, kterym je

mésto Byst Fice nad Pernstejnem,
PFiéni 405, IC: 002 94 136,
593 01 Byst fice nad Pernstejnem
(dale v textu sm érnice jen jako ,M ésto" nebo ,Spravce")

Clanek I.
Uvodni ustanoveni - vymezeni p (sobnosti sm érnice

Smérnice je aplikaci ochrany udaji fyzickych osob a jejich soukromi v souvislosti s jejich
zpracovanim a o volném pohybu téchto Gdaji v organizacich (obcich) tak, aby bylo dosazeno
pozZadované ochrany Udaju fyzickych osob, jejichZ idaje organizace (obec) zpracovava v rdmci svoji
¢innosti.

Smeérnice je aplikaci Nafizeni Evropského parlamentu a Rady EU €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajii a o volném pohybu
téchto Udajl (General Data Protection Regulation - GDPR) a vstupuje v platnost 25. kvétna 2018.
Jejim cilem je pfizpUsobeni pravniho ramce ochrany osobnich Udajd dnesni dobé&, dosazeni vétsi
jednoty pravniho ramce ve vSech zemich, na které dopada, posileni prav subjektu Udajli a v
neposledni fadé je snahou dosahnout sjednoceného vykladu Obecného nafizeni a dozoru
jednotlivymi dozorovymi Grady.

Smérnice upravuje postupy zaméstnancl Mésta/Spravce pfi zpracovani osobnich Gdajl, zejména
pfi jejich ziskavani, shromazdovani, ukladani, pouziti, Sifeni a uchovavani.

Smérnice je zavazna nejen pro zam @éstnance M ésta, kte i v ramci své ¢€innosti zpracovavaji
osobni Udaje fyzickych osob, ale i pro zam  éstnance, kte ¥i v ramci pln éni svych pracovnich
povinnosti nep Fichazeji do b ézného styku a touto agendou

Clanek II.
Vymezeni/definice pojm G v souladu s GDPR ( €lanek 4) NaFizeni

Zaméstnanci se p Fi vykonu svych pracovnich povinnosti mohou setkat s témito pojmy, které
jsou blize definovany Na Fizenim:



,Osobnimi tdaji “se rozumi veSkeré informace o identifikované nebo fyzické identifikovatelné osobé
(dale jen ,subjekt adaju“); typicky jde o jméno, pfijmeni a adresu, datum narozeni, rodné €islo, statni
ob&anstvi, tC1Cfonni &islo atp.; Osobnim Udajem je rovnéz kazda informace o fyzické, fyziologické,
genetické, psychické, ekonomicke, kulturni nebo spolecenské identity této fyzické osoby.

»Zvliastnim (citivym) osobnim ddajem “ je takovy Udaj, ktery vypovida o rasovém ¢&i etnickém
puvodu, politickych nazorech, naboZenském vyznani ¢i filozofickém presvédceni, clenstvi
v odborech, zdravotnim stavu, ¢ o sexualnim Zivoté, nebo sexudlni orientaci fyzické osoby,
genetické a biometrické daje. Se zpracovanim téchto dajl musi subjekt udélit vyslovny souhlas.

»Zpracovanim “ se rozumi jakékoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory
osobnich Gdaju, ktery je provadén pomoci €i bez pomoci automatizovanych postupd, jako je
shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, pfizpisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni,
s(fazlni ¢i zkombinovani, omzni, vymaz n’bo zni¢ni; Jakékoliv osobni Udaje jsou méstem
zpracovavany zakonnym zplsobem na zakladé zakona, nebo se souhlasem subjektu, jehoz Udaje
se zpracovavaji.

,Omezenim zpracovani “ oznaceni uloZzenych osobnich Udaji za ucelem omezeni jejich zpracovani
v bldoIn(]
~Profilovanim “ jakékoli forma automatizovaného zpracovani osobnich udaju spocivajici v jejich
pouziti k hodnoceni nékterych osobnich aspektd vztahujicich se k fyzické osobé, zejména k rozboru
nebo odhadu aspektu tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu,
osobnich preferenci, z4mu, spolehlivosti, chovani, mista, kde se nachézi, nebo pohyb(}
.Pseudonymizaci “ zpracovani osobnich udaju tak, Ze jiz nemohou byt pfifazeny konkrétnimu
subjektu udaju bez pouziti dodate¢nych informaci, pokud jsou tyto dodate¢né informace uchovavany
oddélené a vztahuji se na né technicka a organizaCni opatfeni, aby bylo zajisténo, Ze nebudou
pfifazi ny id[ntifikované &i idntifikovatIné fyzi'ké osobé¢;

~Evidenci “ jakykoliv strukturovany soubor osobnich udaju pfistupnych podle zvlastnich kritérii, at’ jiz
je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢i zemépisného hidiska;

~Spravcem “ je Mésto, které samo nebo spolecné s jinymi spravci uréuje Ucely a prostiedky
zplalovani osobnilh udaju;

.Zpracovatelem “ fyzick& nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni Udaje pro Splavl1

.PFijemcem “ se rozumi fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, kterému jsou osobni Udaje poskytnuty. Organy verejné moci, které mohou ziskavat osobni
Gdaje v rdmci vykonu svych vySetfovacich pravomoci, se za pfijimTIn"povaZz’ji;

»Treti stranou “ fyzickd nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt, ktery
neni subjektem udaji, Spravcem, zpracovatelem ani osobou pfimo podléhajici Spravci nebo
zpracovateli, jeZ je opravnéna ke zpracovani osobnih udaj;

~Souhlasem “ subjektu udaju jakykoli svobodny, konkrétni, informovany a jednoznaény projev vdle,
kterym subjekt Udaju dava prohlaSenim &i jingm zjevnym potvrzenim své svoleni ke zpracovani



svy_h osobniCh Udajl;

~Porusenim zabezpe €eni osobnich Gdaj G“ poruSeni zabezpeceni, které vede k nahodnému nebo
protiprAvnimu znieni, ztratg¢, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni
pFrnasinyrh, [loznyCh nCbo jinak zplaovavanyh osobniCh udaju;

,D0zorovym U fadem*® nezavisly organ vefjné moli zfiziny ¢llnskym statim podIT] Elank] 51;
4.5.2016 L 119/34 Uf_dni véstnik Eviopské [ni_ICS;

Clanek IlI.
Povérenec pro ochranu osobnich Gdaj

Povéfenec pro ochranu osobnich Gdaj u:

a) poskytuje Méstu a jeho zaméstnancum, ktefi provadéji zpracovani osobnich udaju, infor-
mace a poradenstvi o jejich povinnostech vyplyvajicich z GDPR a dalSich pfislusnych prav-
nich predpisl v oblasti oChrany osobniCh udaju;

b) monitoruje soulad €innosti Mésta a jeho zaméstnancl s GDPR a dalSimi pfisluSnymi prav-
nimi predpisy v oblasti o’hlany osobni’h udaju;

c) zvySuje odborné povédomi a pfipravu zaméstnancu, ktefi zpracovavaji osobni Udaje a pro-
vadi solvis[jiLi aldity;

d) poskytuje poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich udaju,
a monitoruje jeho uplatiiovani;

e) spolupracuje s dozorovym Ufadem a pusobi pro néj jako kontaktni misto.

Clanek IV.
Sidlo/popis sidla Spravce a jeho odbor  G; zabezpe €eni Spravce

Spravce ma sidlo v pétipodlazni budové ktera je v majetku mésta.

V prvnim nadzemnim podlazi sidli vedeni mésta, Odbor spravni a 3kolstvi. Ve druhém nadzemnim
podlazi sidli Odbor financi a obecniho Zivnostenského Ufadu a Odbor spravy majetku a investic. Ve
tfetim nadzemnim podlazi sidli Odbor spravni a Skolstvi — oddéleni spravni, odbor spravni a Skolstvi
— oddéleni Skolstvi a odbor socialnich véci a zdravotnictvi. Ve &tvrtém nadzemnim podlazi sidli
Odbor dopravy a silni¢niho hospodafrstvi a Odbor Zivotniho prostfedi. V patém nadzemnim podlazi
sidli Odbor tzemniho planovani a stavebniho fadu a odbor bytového hospodarstvi.

Archiv je umistén v prvnim podzemnim podlazi. Cely objekt je zabezpefen zabezpe€ovacim
zafizenim s pohybovymi Cidly. V pfipadé neopravnéného vniknuti systém upozorni osoby nebo
externi spravce urené Spravcem.



Clanek V.
Povinnosti zam éstnance vyplyvajici z GDPR
Povinnosti Spravce a zpracovatel t vyplyvajici z GDPR — OBECN E

(nékteré povinnosti/situace/postupy jsou rozpracovany dale v sm érnici/p Fislusnych sm érni-

cich/ fadech nebo pokynech tajemnika)

Zameéstnanec je povinen

a)

b)

f)

9)

h)

)

K)

zachovavat ml €enlivost o skute¢nostech, o kterych se dovédél pfi vykonu své pracovni
¢innosti;

zpracovavat osobni Udaje subjektu Gdaj G jen na zaklad & pokyn &1 zaméstnavatele , které
jsou udélovany budto prostfednictvim zaméstnavatele samotného nebo prostfednictvim ve-
doucich zaméstnancd;

dbét na korektni a pfesné zpracovani osobnich udajud;

neprodlen é informovat zaméstnavatele nebo vedouciho zaméstnance v pfipadé, kdyz,
podle jeho nazoru, dojde k poruSeni ramce zpracovani osobnich adaju;

ohlasit zam éstnavateli jakékoliv poruSeni zabezpe €eni Osobnich tdaj U nebo podezieni
na poruseni zabezpeceni Osobnich Udaju, a to nejpozdéji v den zjiSténi takového poruseni
nebo takového podezieni. Toto u€ini budto pfimo zaméstnavateli nebo vedoucimu zamést-
nanci nebo firemnimu IT specialistovi s tim, Ze toto hldSeni bude vZdy podpofeno mailovou
zpravou nebo zapisem ohlaSeni podepsanym obéma uc€astniky ohlaSeni. Pracovnik, kte-
rému byl incident nahlaSen, postupuje dal v souladu s touto smérnici, a to podle stupné za-
vaznosti hlaSeného incidentu (¢lanek Poruseni zabezpecéeni osobnich udaju);

ohlasit jakoukoliv ndhodnou/nahodilou manipulaci s Osobnimi Gdaji , kterou doslo k vy-
mazani dat subjektt udaju. Ohlaseni pro pfipady definované e) a f) bude obsahovat popis
povahy daného pfipadu a mnoZzstvi subjekt dotéenych atakem tfeti osoby nebo nechténym
vymazanim/popf. neopravnénym prenosem dat subjektu Udaji/subjektd udaja;

skartovat listiny , které jsou uréené ke skartaci pfimo na pracovisti nebo v nejblizSi mistnosti
ke skartaci uréené;

zachovéavat na svém pracovisti takovy stuperi pofadku, aby ze zanechanych listin (pozna-
mek, pomocnych tiskll ze systému, konzultanich list(...) na pracovnim misté nehrozil Gnik
osobnich Udaju subjektu daji. Je povinen zachovavat zasadu tzv., €istého stolu” | tj. na
pracovnim stole nesmi zUstat zadné dokumenty/listinna spisova materie obsahujici osobni
Udaje;

zachovavat zasadu tzv. , €isté obrazovky" , tj. na ploSe/obrazovce pocitaCe nesmi ucho-
vavat zadné dokumenty s osobnimi Udaji, u kterych by hrozilo zneuziti dokumentl a dat na
nich nahledem a pfipadnym pfimym atakem tfeti osoby. Tato zasada plati pro pfipad, kdy je
Zaméstnanci Zaméstnavatelem svéien do uzivani osobni pfenosny pocita¢ pro moznou ob-
¢asnou praci ,mimo urad“;

chranit elektronicky,,  €ip“, ktery mu byl Zaméstnavatelem svéren pro vstup do budovy pred
ztratou/poSkozenim/odcizenim nebo znienim. Zameéstnanec je povinen v pfipadé ztraty/po-
Skozeni/odcizeni nebo zni¢eni tohoto ,Cipu“ nahlasit neprodlené (do 24 hod) jeho ztratu/po-
Skozeni/odcizeni/zni€eni na sekretariat Spravce nebo vedoucimu zaméstnanci nebo pové-
fenému IT specialistovi. O tomto Ukonu bude sepsan jednoduchy zapis;

chranit bezpe €énostni kli €, ktery mu byl Zaméstnavatelem svéfen pro vstup do budovy pred
ztratou/poSkozenim/odcizenim nebo zni¢enim. Zaméstnanec je povinen v pfipadé ztraty/po-
Skozeni/odcizeni nebo zni¢eni tohoto kli¢e nahlasit neprodlené (do 24 hod) jeho ztratu/po-
Skozeni/odcizeni/zni€eni na sekretariat Spravce nebo vedoucimu zaméstnanci nebo tajem-
nikovi Spravce. O tomto Ukonu bude sepsan jednoduchy zapis;



p)

a)

s)

Y

neposkytovat v telefonickém kontaktu osobni Udaje z e spisové agendy, které podlé-
haji ochran & dle GDPR. Udaje budou poskytovany pouze a jen na zakladé dotazt doruce-
nych Spravci prostfednictvim datovych schranek nebo mail s elektronicky zaru¢enym pod-
pisem a pouze a jen subjektim opravnénym k pfijmu a zpracovani osobnich udaj;

dbat na ochranu dat v tom smyslu, Ze nesmi kopirovat spisovou materii obsahuijici citlivé
Gdaje subjektt dat na pamétové nosice datovych informaci;

pro pfipad, Ze pracuje s ob&anskymi pr tkazy nebo jinymi doklady prokazujicimi totoz-
nost subjektu Gdajl, aby vzdy dusledné vykomunikoval souhlas s pofizenim fotokopie do-
kladu (OP nebo cestovni pas) se subjektem udajl, ktery nasledné souhlas potvrdi svym pod-
pisem.

Dale pak obecn é:

Spravce a zpracovatelé z jednotlivych odborG pfijimaji Udaje v ramci své €innosti v pi-
semné i elektronické podob é. V elektronické podobé pres datovou schranku, email, nebo
webové rozhrani. Podle ur€eni Gdaje a druhu, je ukladaji na misto stanovené podle obsahu
obdrZzeného Udaje v pisemné podobé nebo je zpracovava a uklada na uréené misto v elek-
tronické podobé.

Spravce a zpracovatelé z jednotlivych odbort zpracovavaji pouze zakonem ur €ené udaje
subjekt udaju, nezbytnych pro jeho €innost a s tim souvisejicich agend.

Spravce a zpracovatelé jednotlivych tdaju si pro vykon svoji ¢innosti mohou vést pomocnou
dokumentaci a evidenci , kterd obsahuje osobni Udaje fyzickych osob. Pomocna dokumen-
tace je vedena k zakonnému zpracovani udaju v ramci ¢innosti Spravce. U nékterych po-
mocnych dokumentu je pro jejich zpracovani nutny souhlas subjektt Gdajd.

pisemna data obsahujici osobni Udaje fyzickych osob jsou mimo pracovni dobu uloZena
v uzamykatelnych sk Finich a sk finkach v sidle Spréavce.

aktuéln & nepouzivana pisemna dat jsou uloZena v archivu  Spréavce.

elektronick& data jsou uloZena v Ulozistich dat — osobnich po¢itacich Spravce a zpraco-
vatell. Z divodu zabezpeceni dat jsou pocitate Spravce, zpracovatelll a uzivatelu pfi spus-
téni logovana jménem a heslem. Spravce, nebo jim povéfeny zpracovatel, vlastni pro pristup
do aplikaci, které vyuZivaji v souvislosti se svoji ¢innosti certifikat.

Ulozist & dat jsou v zabezpe €enych mistnostech , uzamcenych skfinich nebo skfifikach
v sidle Spravce. Ukladana elektronicka data jsou zalohovana vcetné software, ktery je zpra-
covava. Pocitate maji sitovou ochranu a baterie, které pfi vypnuti dodavky energie zajisti
bezpecné uloZeni rozpracovanych dat.

v8echna elektronicka Ulozist & jsou opat Fena aktualnimi antivirovymi programy

Spravce ma na jim uréeném misté centralni Glozist é kli¢a, kde ma ulozeny kli¢e od pisem-
nych a elektronickych Ulozist dat. Zaroven vede interni knihu vydeje klicu.

v8echny osobni pocitace, tablety, notebooky a UlozZisté dat, které jsou majetkem Spravce,
musi byt zaevidovany , oznaceny o€islovany a pisemné pfidéleny zpracovatelim

doklady s osobnimi Gdaji zam éstnanc G (pracovni smlouvy, dotazniky, mzdové listy atd.)
v listinné podobé jsou uloZeny v kancelafi Spravce nebo jim uréeného zpracovatele, po dobu
pracovniho poméru zaméstnance, pficemz Spravce mdze mit tyto Udaje i v elektronické po-
dobé. Po skonceni pracovniho poméru se archivuji po dobu 30 let.

pracovni smlouvy zaméstnanct musi obsahovat osobni Udaje bezprost fedné nutné pro
pin éni zadkonem danych povinnosti  a zvlastnich prav v oblasti pracovniho prava, prava
v oblasti socialniho zabezpedeni, zdravotniho pojisténi, pro ochranu Zivotné dulezitych za-
jm0 subjektu udaju.

aa) pracovni smlouvy zam éstnanc u jsou elektronické i pisemné podob é. Stejné tak vstupni

dotaznik. Pracovni smlouva zaméstnance obsahuje doloZku o souhlasu danému Spravci, ke
zpracovani osobnich Udaju. Spravce nebo zpracovatel zodpovida za jejich bezpecéné uloZeni
proti zneuZiti Spravci.

bb) Spravce pouziva pro svoji  €innost emailovou doménu . Pro uzZivani domény ma Spravce

a zpracovatelé svij email. K tomuto mé Spravce uzavienou smlouvu o podminkéch provozu



domény a jejim zabezpecenim s jejim Spravcem. Smlouva je uzaviena dle smérnice EU
2016/679 a predklada ji zpracovateli Spravce domeény.

cc) Spravce v souvislosti se svoji  €innosti m GZe vyuzivat externi zpracovatele . Spravce
musi mit v tomto pfipadé uzavienou smlouvu, kde jsou pfesné stanoveny podminky spolu-
prace, zejména v pfipadech, kdy externi zpracovatel pfi svoji ¢innosti pracuje se subjekty
Gdaju Spravce. Zpracovatel odpovida Spravci za bezpecné uloZeni dat, které mu poskytuje
Spravce k zajisténi jeho ¢innosti. Spravce je opravnén kontrolovat a dohlizet na uloZeni jeho
dat u zpracovatele. Zpracovatel zpracovava udaje subjekt( udaji v souladu s platnymi za-
kony a jeho novelizacemi a aktualizacemi a za spravné ukladani a praci s doklady obsahujici
Gdaje subjektu Udaji odpovida Spravci. Spravce ma se zpracovatelem uzavienou smlouvu
obsahujici podminky GDPR.

dd) Spravci a zpracovatelé nesmi v p fidélenych sluzebnich vozidlech , nebo svych soukro-
mych vozidlech, ktera vyuzivaji v ramci své ¢innosti ke sluzebnim uc¢elim, zanechat bez
dozoru pisemné a elektronické materidly zejména pak s osobnimi tdaji fyzickych osob
souvisejici s jejich ¢innosti. Po opusténi vozidla nesmi bez dozoru zanechat ve vozidle pfi-
déleny sluZzebni notebook, tablet & mobilni telefon. VeSkeré zcizeni nebo zneuZiti osobnich
udaja fyzickych osob je Spravce i zpracovatel povinen nahlasit povérenci.

ee) v3ichni zpracovatelé u Spravce jsou pou €eni a pro3koleni o praci s osobnimi Udaji
v ramci své ¢innosti . Odpovidaji Spravci za fadné logovani osobnich pocitact (notebooku)
a nutnost chranit osobni Udaje fyzickych osob zjisténych a pfevzatych v rdamci své &innosti
pro spravce. Spravce vede zdznam o jejich proskoleni.

ff) Spravce pro svou €innost maze mit zfizené webové stranky . Zde miZze zvefejiovat Udaje
v souladu s Nafizenim Evropské unie a Rady 2016/679.

gg) Spravce m Uze pofizovat audio, video nahravky a fotografie subjekt G (dajG a dale
s nimi pracovat v souladu s Na Fizenim Evropské unie a Rady 2016/679

Clanek VI.
Bezpe €nostni opat Feni k zajist éni ochrany osobnich Gdaj @ - incidenty
Minimalni technicka opat Feni k zajiSt éni ochrany osobnich Udaj
1) Zaméstnanec, ktery zpracovava osobni Gdaje, je povinen:

a) uchovavat pisemnosti a jiné hmotné nosi¢e osobnich dajl pouze v samostatnych uza-
mcenych mistnostech, pfipadné pouze v [zam¢&nyh skFiniCh;

b) uchovavat elektronické datové soubory obsahujici osobni Gdaje pouze tehdy, je-li pfistup
k takovymto soubordm nebo pfistup k uzivani pocitace, v jehoz paméti jsou tyto soubory
umistény, dostateéné zabzp[ ¢ ny hislC'm, & obdobnym om[z[nim pfist[p[;

c) zachovavat mi¢enlivost o osobnich Udajich a bezpecnostnich opatfenich, jejichz zverej-
néni by ohrozilo zabezpeceni osobnich tdajd. Povinnost mi€enlivosti trva i po skon&eni
zameéstnani nebo prislusnych praci.

Minimalni organiza €ni opat feni k zajiSt éni ochrany osobnich Gdaj G
2) Meésto i jim povéfeny zaméstnanec je povinen zajistit:

a) pouceni a seznameni zameéstnancu, ktefi zpracovavaji osobni Udaje, o povinnosti zacho-
vavat micenlivost o0 osobnich Gdajich a bezpecnostnich opatfenich, jejichZ zvefejnéni by
ohlozilo zabl zp €[ ni osobnilh Udajl, a to foimol I pravid Inylh Skol(ni;

b) pravidelnou kontrolu dodrzovani povinnosti vyplyvajicich z GDPR a dalSich pfislusnych
pravnich pfedpist v oblasti ochrany osobnich udaja.



PoruSeni zabezpe €eni osobnich Udaj U
1) Meésto &i jim povéfeny zaméstnanec je odpovédny za evidenci, vySetieni a zdokumentovani po-
ruSeni zabezpec€eni osobnich udaju (déle jen ,incidentd®).

2) Mésto nebo jim povéreny zaméstnanec vede evidenci incident, ktera obsahuje zejména:
a) [wvid[nénioznadl hiinlid(nt(}
b) datim a &as odhallhiinlfidnt(}
¢) [wv[d(nhi osoby, kt[1a inlid(nt ohlasila;
d) podlobny popis infid nt(}
e) datim a €as infolmovani povéf n(1]plo o hlanlosobnih udaju;
f)  vyhodnolIniinlidnt(;
g) datum a €as nahlaSeni incidentu dozorovému Gfadu, byl-li inCidnt hlasn;
h) datum a ¢as nahlaSeni incidentu dot€enému subjektu Udaju, byl-li in(idnt hlas[n;
i) zpusob vyfeSeni incidentu.

3) P¥iodhaleni incidentu je kazdy zaméstnanec, ktery incident odhali, povinen neprodlené pisemné
informovat Mésto nebo povéfeného zaméstnance spolu s co nejbliz§im popisem dotyéného in-
cidentu.

4) Mésto nebo jim povéfeny zaméstnanec zaeviduje incident do evidence incidentd a informuje o
ném povéfence pro ochranu osobnich udaju.

A) Vyhodnoceni incidentu

5) Meésto nebo jim povéfeny zaméstnanec spolu s povéfencem pro ochranu osobnich Gdaju a za-
méstnancem, ktery incident odhalil, nejpozdéji do 70 hodin od odhaleni incidentu provedou vy-
hodnoceni incidentu.

6) V ramci vyhodnoceni incidentu se zaznamenaji zejména:
a) priciny inidnt(;
b) typ infid(nt(}
c) uréeni rizika pro prava a svobody dotéenych subjekt udaju v oblasti ochrany osobnich
udajq;
d) pravdépodobné dusldky infidnt(}

e) plan napravnych a preventivnich opatreni.

Typ incidentu
7) Pf¥iur€eni typu incidentu se vychazi ze:

a) skutecnosti, Ze doslo k neopravnénému nebo nadhodnému poskytnuti nebo zpfistupnéni
osobnich Gdaju (poruseni d Gvérnosti );

b) skute€nosti, Ze doslo k nahodné nebo neopravnéné ztraté pfistupu nebo zni¢eni osob-
nich udaju (poruSeni dostupnosti );

c) skute¢nosti, ze doslo k neopravnénému nebo nahodnému pozménéni osobnich adaju
(poruSeni integrity ).



Rizika incidentu pro prava a svobody dot  €enych subjekt G Gdajl v oblasti ochrany osobnich

Gdaj G

8) Pi ur€eni rizika incidentu pro prava a svobody dotéenych subjektd daju v oblasti ochrany osob-
nich udaju se vychazi z:

a)
b)
c)
d)
e)

f)

typllinfid[nt(;

povahy [itlivosti a objimJosobnilh udaj;

poclt doté nylh s bj ktl udajl;

mily moznosti id[ntifikaT]jdnotlivyh s[bjktl udaj;
zavaznost dusl dku plo jrdnotlivé s bjkty udajd;

zvlastni charakteristiky jednotlivych subjekt adaja.

9) P¥iur€enirizika pro prava a svobody dotenych subjektd Gdaju v oblasti ochrany osobnich udaju
je také nutno zohlednit individualni skutkové okolnosti daného pfipadu.

Vysledek vyhodnoceni incidentu

10) Vysledkem vyhodnoceni incidentu je prohlaseni incidentu za:

a)
b)

c)

nlCzavazny infidint;
stfLdné zavazny inlid[nt;

vysoce zavazny incident.

B) Ohl4aSeni incidentu

Ohlaseni nezavazného incidentu

11) Nezavazny incident se nenahlaSuje dozorovému Ufadu ani dot€éenému subjektu Udaju. Incident
se pouze vyhodnoti.

Ohlaseni st fredné zavazného incidentu

12) Stfedné zévazny incident Spravce, jim povéfeny zaméstnanec nebo povéfenec pro ochranu
osobnich udaju ohlasi dozorovému Ufadu, a to nejpozdéji do 72 hodin od okamziku, kdy byl
incident odhalen.

13) V ohlaseni musi byt uvedeno zejména:

a)
b)

c)
d)

jméno a kontaktni Gdaje Spravce a povéf n[11plo o hlan[]osobnilh udajl;

povaha incidentu v€etné kategorii a pfiblizného poctu dotéenych subjektd Udaju a kate-
gorii a pfiblizného mnozstvi dot€ 'nyh osobni’h udajq;

popis pravdépodobnych dasledku infid nt(}

popis opatfeni, ktera Spravce pfijal nebo navrhl k pfijeti s cilem vyfeSit dany incident,
véetné pripadnych opatfeni ke zmirnéni moznych dasledku incidentu.

Ohlé&Seni vysoce zavazného incidentu

14) Vysoce zavazny incident Spravce, jim povéfeny zaméstnanec nebo povéfenec pro ochranu
osobnich udaju ohlasi dozorovému Ufadu, a to nejpozdéji do 72 hodin od okamziku, kdy byl
incident odhalen. Obsah ohldSeni je totoZzny s obsahem ohlaseni stfedné zavazného incidentu.



15) Spravce, jim povéfeny zaméstnanec nebo povéfenec pro ochranu osobnich Gdaju oznami vy-

soce zavazny incident dotéenym subjektim udaju, a to bez zbyteéného odkladu. V oznameni
musi byt za pouZiti jasnych a jednoduchych jazykovych prostfedkd uvedeno zejména:

a) jméno a kontaktni idaje Spravce a povéfence plo o hlanllosobnilh udajd;
b) povaha inlidnt(
c) popis plavdépodobnyh dusldkd infidnt(;

d) popis opatfeni, kterd Spravce pfijal nebo navrhl k pfijeti s cilem vyfeSit dany incident,
v€etné pfipadnych opatfeni ke zmirnéni moznych dusledku incidentu.

16) Oznameni dotéenym subjektiim adajd se nevyZaduje, pokud:

a) Spravce zavedl| naleZita technickd a organizacni opatieni, ktera byla pouzita u osobnich
Gdaju dotéenych incidentem, zejména takova, ktera €ini tyto udaje nesrozumitelnymi pro
kohokoli, kdo neni opravnén mit k nim pfist_p; nCbo

b) Spravce pfijal nasledna opatfeni, ktera zajisti, Ze vysokeé riziko pro prava a svobody sub-
jektd Uudajl v oblasti ochrany osobnich Gdajl se jiz pravdépodobné neprojevi.

17) Pokud by oznameni incidentu subjektim udaju vyZzadovalo nepfimérené Usili, je Spravce, jim

povéfeny zaméstnanec nebo povéfenec pro ochranu osobnich Udaji povinen subjekty udaju
informovat stejné ucinnym zplsobem pomoci vefejného oznameni nebo podobného opatreni.

Zabezpeéeni v oblasti ,IT"

1)

2)
3)

4)

5)

Do serverovny Ufadu maji pfistup pouze vybrané osoby povéfené Zaméstnavatelem. Jinym
osobam (a to i z fad zaméstnancu nebo vedoucich zaméstnanc) je vstup zakazan.

Spravce pouziva vyspély stupen antivirové ochrany.

Pfistup do pocitace jednotlivych zaméstnanct je chranén hesly, u kterych je v ¢asovych inter-
valech provadéno pravidelné obnovovani/ménéni pouZzitého hesla.

Spravce provadi pravidelné kontroly pfipojovanych zafizeni, aby nedoslo k ohroZeni dat na ser-
veru.

Spravce pouziva IT servis odbornych IT firem.

Zabezpe éeni v oblasti personalnich zalezitosti

1)
2)
3)

4)

5)

Pracovnici personalniho a G€etniho oddéleni jsou zavazani k mi€enlivosti o osobnich a citlivych
Gdajich zaméstnancu.

Pokud neni jasné definovano, zda néktery Udaj je nebo neni osobni/citlivy, m& se za to, Ze
podléha mi€enlivosti.

Spravce ma presné definovany okruh pravidelné proSkolovanych osob, které maji k personal-
nim Udajum pfistup. V pfipadé nepfitomnosti je zajiSténa jejich zastupitelnost.

Zivotopisy (CV) ziskané pfi naboru novych zaméstnancd jsou Méstem zpracovany nasledovné
— u zajemcq, ktefi nastoupi do pracovniho pomeéru, se CV stavaji soucasti zaméstnanecké
slozky. V této jsou po celou dobu trvani pracovniho poméru. PO jeho ukonéeni jsou skartovany
proSkolenym pracovnikem personalniho oddéleni. U nepfijatych uchazec¢l jsou CV skartovana
bezprostiedné po ukoncéeni vybérového fizeni.

Personalisté Spravce neshromazduji o zaméstnancich Mésta informace/osobni Gdaje, které vy-
povidaji o rasovém &i etnickém puavodu, politickych nazorech, nabozenském vyznani i filozo-
fickém pfesvédceni nebo Elenstvi v odborech, o zdravotnim stavu, sexualnim Zivoté a sexualni
orientaci.



Clanek VIL.
Zavérecna cast

1) Spravce a Spravcem poveéreni zpracovatelé osobnich Udaju fyzickych osob a osoby s pfistupem
k osobnim adajum fyzickych osob v rdmci svych pracovnich povinnosti uzavienych na zékladé
pracovni smlouvy se Spravcem, jsou povinni tyto osobni Gdaje fyzickych osob chranit proti
zneuZziti pfed nepovolanymi osobami. Jejich zneuZiti, ztratu nebo zcizeni bezprostfedné hlasit
poveéfenci. Zachovavat mi€enlivost o divérnych informacich vztahujicich se k osobnim udajim
fyzickych osob, o kterych se v této souvislosti dozvi.

2) Spravce dba zasadnim zplsobem na to, aby Udaje subjektl udaju, byly vymazany a nebyly dale
zpracovavany, pokud jiz nejsou potfebné pro ucely, pro které byly zpracovavany, pfipadné
pokud subjekt tdaji odvolal svij souhlas (netyka se zdkonného zpracovani) se zpracovanim a
neexistuje Zadny dalSi divod pro zpracovani, subjektu Gdaju vznesl ndmitku proti zpracovani
osobnich udaja, které se ho tykaji, nebo pokud je zpracovani jeho osobnich Gdaji v rozporu
S nafizenim.

3) V pfipadé, Ze subjekt udaji je veden v zakonem uvedenych zpracovanich, muze Spravce
provést vymaz osobnich Gdaji z dokumentt az po uplynuti skartaénich Ih{t.

4) Spravce osobnich udaju fyzickych osob je povinen postupovat pfi jejich ochrané ve smyslu
Nafizeni EU a Rady 2016/679. Jejich zneuZiti, ztratu nebo zcizeni je povinen bezodkladné
nahlasit povérenci. V pfipadé Ze povéfenec, po posouzeni obsahu a zavaZznosti dotéenych
udaji vyhodnoti, Zze 3lo o vazné pochybeni, je povinen tuto skute¢nost nahlasit Ufadu pro
ochranu osobnich Gdaji do 72 hodin a poruSeni zabezpedeni osobnich Gdaji pisemné oznami
poSkozené osobé.

5) Tato smérnice byla vypracovana na zakladé provedené analyzy ve smyslu zavazného Nafizeni
Evropského parlamentu a Rady EU &. 2016/679 ze dne 27. dubna 2016 a nabyva uUc&innosti
dnem 25. kvétna 2018.

Clanek VIII.
Zavérecéna ustanoveni

Tato sm érnice nabyva G €innosti dnem 25. 5. 2018 .

Za Spréavce:

Ing. Karel Pa €iska
starosta
Bystfice nad Pernstejnem



